
順位 組織向け脅威
１位 ランサムウェアによる被害
２位 サプライチェーンの弱点を悪用した攻撃
３位 システムの脆弱性を突いた攻撃
４位 内部不正による情報漏えい等
５位 機密情報等を狙った標的型攻撃
６位 リモートワーク等の環境や仕組みを狙った攻撃
７位 地政学的リスクに起因するサイバー攻撃 ※

８位 分散型サービス妨害攻撃（ＤＤｏＳ攻撃）
９位 ビジネスメール詐欺
10位 不注意による情報漏えい等

情報セキュリティ10大脅威202５（組織）
２０２４年に発生した社会的に影響が大きかったと考えられる情報セキュリティ

事案を基に独立行政法人情報処理推進機構（ＩＰＡ）から「情報セキュリティ１０
大脅威２０２５」が発表されました。

静岡県警察からのお知らせ
令和７年２月６日発行

５年連続でランサムウェアによる被害が組織向け脅威の１位！

出典：独立行政法人情報処理推進機構（ＩＰＡ）【情報セキュリティ10大脅威2025】
https://www.ipa.go.jp/security/10threats/10threats2025.html

※ 国家の関与が疑われるとされるサイバー攻撃

ランサムウェアの被害は業種・規模に関係ありません。

静岡県警察サイバー犯罪対策課X（旧ツイッター)

＠shizuoka_cyber
発行 静岡県警察本部生活安全部サイバー犯罪対策課

サイバーセキュリティ対策係
ＴEL(代表）054－２７１－０１１０

【業種別】
製造業
34件

卸売・小売業
24件サービス業

19件

建設業 9件

医療・福祉 7件
情報通信業 7件

その他 14件

R6上半期
114件

【規模別】
大企業
30件

中小企業
73件

団体等
11件

R6上半期
114件

出典：警察庁「令和６年上半期におけるサイバー空間をめぐる脅威の情勢等について」


